Lumo.ws-palvelun ja Louhi Software Oy:n tietosuojaseloste

Viimeksi paivitetty: 21. tammikuuta 2026

1. Rekisterinpitaja

Louhi Software Oy

Karannankuja 10 83960 Koli
Y-tunnus: 2126775-9

Sahkoposti: info@louhisoftware.com

2. Yhteyshenkilo tietosuoja-asioissa

Tero Lehtinen
tero.lehtinen@louhisoftware.com
+358 50 5602501

3. Tietosuojaselosteen tarkoitus

Tassa tietosuojaselosteessa kuvataan, miten Louhi Software Oy (jaljempana "me" tai "rekisterinpitaja")
keraa, kasittelee ja suojaa henkil6tietoja tarjotessaan Lumo.ws-tekodlypalvelua (jaljempana "palvelu") ja
siihen liittyvia verkkosivustoja. Kerromme, mita henkilStietoja keradmme, mihin tarkoituksiin niita
kaytdmme, kenelle niitd luovutamme ja miten voit kdyttaa oikeuksiasi rekisteroityna.

4. Kasiteltavat henkilotietoryhmdt ja tietojen ldhteet

Keraamme ja kasittelemme seuraavia henkildtietoryhmia:

*Perustiedot: Nimi, sahkdpostiosoite, puhelinnumero, yrityksen nimi, Y-tunnus, maa.

*Lahde: Kayttajan itse antamat tiedot rekisterditymisen, tilauksen tai yhteydenoton

yhteydessa.

*Kayttajatunnistetiedot: Kayttdjatunnus, salattu salasana, roolit (esim. ADMIN, BILLING_ADMIN,
USER), kayttajan ID.

*Lahde: Kayttajan itse antamat tiedot rekisterditymisen ja tilin luonnin yhteydessa.
*Asiakastilin tiedot: Asiakastilin ID, tilaustiedot (tilaussuunnitelma, tilaustila, laskutuspaivat),
Paytrail-token (maksukortin tunnus), manuaaliset laskutuserat.

*Lahde: Kayttajan antamat tiedot, Paytrail-maksupalvelu, palvelun sisdiset toiminnot.
*Adapterikohtaiset tiedot: Adapterin ID, tyyppi, konfiguraatioasetukset (esim. sallitut
verkkotunnukset, eskalaatiosahkdpostiosoite, jarjestelmapromptit, API-avaimet,
sahkopostitunnukset, IMAP/SMTP-palvelintiedot, OAuth2-tunnukset, Sales Adapterin kohderooli,
lahde-URLit).

*Lahde: Kayttajan itse antamat tiedot hallintapaneelin kautta.

*Keskusteluhistoria ja vuorovaikutustiedot: Kayttajan ja tekodlyn valiset viestit (sisalto, rooli,
aikaleima), istunto-ID, metadata (esim. alkuperdinen lahettgja, kieli, tydkalukutsut,
lahdedokumenttien ID:t).

*Lahde: Kayttajan ja tekoalyn valinen vuorovaikutus chat-widgetin tai

sahkoépostiadapterin kautta.

*Eskalaatiotiedot: Eskalaation ID, alkuperainen kysymys, asiakkaan yhteystiedot, alkuperaisen
viestin konteksti, asiakkaan kieli, eskalaation tila.

eLahde: Tekodlyn kyvyttdémyys vastata kysymykseen, asiakkaan antamat tiedot.



eLaskutusmetriikat: Tekodlyvastausten maara, kdanndsten merkkimaara, adapterin ID,
paivamaara.

*Lahde: Palvelun sisdiset seurantajarjestelmat.

*Onboarding-tokenit: Tokenin ID, asiakastilin ID, sahkdpostiosoite, roolit, luontiaika, kaytetty-tila,
lisatiedot (esim. etunimi, sukunimi).

*Lahde: Palvelun sisaiset toiminnot (esim. tilin luonti, kayttajan kutsuminen, ajanvaraus).
*Tekniset tiedot: IP-osoite, selaimen tyyppi ja versio, kayttojarjestelma, laitetiedot, lokitiedot
(virheet, tapahtumat).

*Lahde: Palvelun lokitiedostot ja verkkosivuston kaytto.

*Evasteet ja vastaavat teknologiat: Katso kohta 9.

5. Henkildtietojen kasittelyn tarkoitukset ja oikeusperusteet

Kasittelemme henkil6tietoja seuraaviin tarkoituksiin:

*Palvelun tarjoaminen ja yllapito:
*Tarkoitus: Kayttajatilien luominen ja hallinta, adapterien toiminnan mahdollistaminen
(chat, sahkoposti, myyntiliidien generointi), keskusteluhistorian tallentaminen,
tekoalyvuorovaikutusten orkestrointi, tytkalujen suorittaminen adapterien kautta.
*Oikeusperuste: Sopimuksen taytantédnpano (GDPR 6 art. 1 b).

*Asiakassuhteen hallinta ja viestinta:
*Tarkoitus: Asiakkaan tunnistaminen, asiakaspalvelu, tiedottaminen palveluun liittyvista
asioista, laskutus, ilmoitusten (esim. kuitit, salasanan palautuslinkit, kutsuviestit)
|dahettaminen.
*Qikeusperuste: Sopimuksen taytantdonpano (GDPR 6 art. 1 b) ja oikeutettu etu (GDPR 6
art. 1 f) asiakassuhteen hoitamiseksi.

*Palvelun kehittaminen ja laadunvarmistus:
*Tarkoitus: Keskusteluhistorian ja eskalaatioiden analysointi tekodlyn oppimisen ja
vastausten laadun parantamiseksi, palvelun toimivuuden ja kaytettavyyden kehittaminen,
virheiden korjaaminen.
*Oikeusperuste: Oikeutettu etu (GDPR 6 art. 1 f) palvelun kehittdmiseksi ja
parantamiseksi.

eLaskutus ja taloushallinto:
*Tarkoitus: Palvelun kaytdén mittaaminen (laskutusmetriikat), laskujen laatiminen ja
perintd, maksutapahtumien kasittely Paytrail-palvelun kautta.
*QOikeusperuste: Sopimuksen taytantdonpano (GDPR 6 art. 1 b) ja lakisdateinen velvoite
(GDPR 6 art. 1 c) kirjanpitolainsaadannén noudattamiseksi.

*Tietoturva ja vaarinkaytosten estaminen:
*Tarkoitus: Palvelun ja tietojen suojaaminen luvattomalta kaytélta, vaarinkaytdsten ja
petosten estaminen, jarjestelmien lokitus ja valvonta.
*Oikeusperuste: Oikeutettu etu (GDPR 6 art. 1 f) palvelun ja tietojen turvallisuuden
varmistamiseksi.

*Lakisaateisten velvoitteiden noudattaminen:
*Tarkoitus: Kirjanpitoon, verotukseen ja muihin lakisaateisiin vaatimuksiin liittyvien
velvoitteiden tayttaminen.
*Oikeusperuste: Lakisdateinen velvoite (GDPR 6 art. 1 c).



6. Henkildtietojen sailytysaika

Sailytdmme henkil6tietoja vain niin kauan kuin se on tarpeen tassa tietosuojaselosteessa maariteltyjen
tarkoitusten toteuttamiseksi tai lakisaateisten velvoitteiden noudattamiseksi.

*Kayttajatunnistetiedot ja asiakastilin tiedot: Sailytetaan aktiivisen asiakassuhteen ajan ja sen
jalkeen sovellettavan lainsaadannén (esim. kirjanpitolaki) vaatiman ajan.

*Keskusteluhistoria: Sailytetaan aktiivisen asiakassuhteen ajan palvelun kehittamista ja tekoalyn
oppimista varten, ellei kayttaja pyyda tietojen poistamista.

eLaskutusmetriikat ja ostotiedot: Sailytetaan kirjanpitolainsdadannén vaatiman ajan (yleensa 6-10
vuotta).

*Onboarding-tokenit ja salasanan palautuslinkit: Sailytetdan kunnes ne on kaytetty tai
vanhentuneet.

eLokitiedot: Sailytetaan tietoturvasyista ja vianetsintaa varten rajatun ajan (esim. 12 kuukautta).

7. Henkildtietojen vastaanottajat ja luovutukset

Luovutamme henkil6tietoja vain valttamattomissa tilanteissa ja vain niille tahoille, jotka tarvitsevat niita
palvelun tarjoamiseksi tai lakisaateisten velvoitteiden tayttamiseksi.

*Louhi Software Oy:n sisalla: Henkil6tietoja kasittelevat vain ne tydntekijat, joilla on
tyOtehtaviensa puolesta oikeus ja tarve kasitella niita.
*Palveluntarjoajat (henkilttietojen kasittelijat): Kaytamme ulkoisia palveluntarjoajia (esim.
pilvipalvelut, séhkdpostipalvelut, maksupalvelut, tekodlymallien tarjoajat, kddnndspalvelut,
Google Calendar API) palvelun toteuttamisessa. Naiden palveluntarjoajien kanssa on tehty
asianmukaiset tietojenkasittelysopimukset, jotka varmistavat tietosuojan tason.
*Esimerkkeja: Google Cloud (Vertex Al, Translation API, Google Fonts, Google Calendar),
Paytrail (maksupalvelut), MongoDB Atlas (tietokanta ja vektoritietokanta).
*Viranomaiset: Voimme luovuttaa henkil6tietoja viranomaisille, jos laki niin vaatii (esim.
veroviranomaiset, poliisi).
*Asiakkaan suostumuksella: Voimme luovuttaa tietoja muille tahoille asiakkaan nimenomaisella
suostumuksella.

8. Tietojen siirrot EU/ETA-alueen ulkopuolelle

Kaytamme palveluntarjoajia, jotka voivat sijaita EU/ETA-alueen ulkopuolella (esim. Google Cloud -
palvelimet voivat sijaita Yhdysvalloissa). Tallaisissa tapauksissa varmistamme tietosuojan riittavan tason
kayttamalla Euroopan komission hyvaksymia vakiolausekkeita (Standard Contractual Clauses) ja muita
asianmukaisia suojatoimia.

9. Evasteet ja muut seurantateknologiat (Local Storage, Session
Storage)

Lumo.ws-verkkosivusto ja chat-widget kayttavat evasteita ja muita vastaavia teknologioita
(kuten IocaIStorageja sessionStorage) palvelun toimivuuden ja kayttdkokemuksen parantamiseksi.

*|localStorage: Kaytetaan autentikointitokenin (authToken) tallentamiseen kayttajan
kirjautumisen yhteydessa. Tama mahdollistaa kdyttajan pysymisen kirjautuneena ja paasyn



hallintapaneeliin. Autentikointitoken on henkilttieto, koska se liittyy suoraan kdyttajan
identiteettiin.

*sessionStorage: Kaytetadn chat-istunnon tietojen (kuten sessionld ja keskusteluviestit)
tallentamiseen. Tama mahdollistaa keskustelun jatkumisen sivun latauksen yhteydessa ja
parantaa kayttokokemusta. Chat-viestit voivat sisaltaa henkilotietoja.

*Kolmannen osapuolen evasteet: Verkkosivusto lataa Google Fonts -kirjasimia, jotka voivat
asettaa omia evasteitdan tai kayttda muita seurantamekanismeja. Jos kaytamme muita
kolmannen osapuolen palveluita (esim. analytiikka, mainonta), ne voivat myods asettaa evasteita.

Suostumus evasteiden ja tallennustilan kayttéon: Koska

kaytamme localStoragea ja sessionStoragea henkildtietojen tallentamiseen ja kolmannen osapuolen
palvelut voivat asettaa evasteita, pyydamme kayttdjiltd suostumuksen ndiden teknologioiden kayttoon
verkkosivustolle saavuttaessa (esim. evastebannerin kautta). Kayttajalla on oikeus kieltaytya evasteiden ja
tallennustilan kaytostd, mika voi vaikuttaa palvelun toimivuuteen.

10. Rekisterdidyn oikeudet

Sinulla on seuraavat oikeudet omiin henkilétietoihisi liittyen:

*Oikeus saada paasy tietoihin: Voit pyytaa vahvistuksen siita, kasittelemmekd sinua koskevia
henkildtietoja, ja saada kopion tiedoista.

*Oikeus tietojen oikaisemiseen: Voit pyytaa virheellisten tai puutteellisten tietojen oikaisemista.
*Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi"): Voit pyytaa henkilttietojesi
poistamista tietyin edellytyksin (esim. jos tietoja ei enda tarvita siihen tarkoitukseen, johon ne
kerattiin).

*QOikeus kasittelyn rajoittamiseen: Voit pyytaa henkilotietojesi kasittelyn rajoittamista tietyin
edellytyksin (esim. jos kiistat tietojen paikkansapitavyyden).

*QOikeus vastustaa kasittelya: Voit vastustaa henkilotietojesi kasittelya tietyin edellytyksin (esim.
suoramarkkinointitarkoituksiin).

*Qikeus siirtaa tiedot jarjestelmasta toiseen: Voit pyytaa henkilGtietojesi siirtdmista toiselle
rekisterinpitajalle jasennellyssa ja yleisesti kdytetyssa muodossa.

*Qikeus peruuttaa suostumus: Jos kasittelemme tietojasi suostumuksesi perusteella, voit
peruuttaa suostumuksesi milloin tahansa. Suostumuksen peruuttaminen ei vaikuta ennen
peruuttamista tehdyn kasittelyn laillisuuteen.

*Oikeus tehda valitus valvontaviranomaiselle: Jos katsot, ettd henkil6tietojesi kasittelyssa on
rikottu tietosuojalainséddant®a, voit tehda valituksen tietosuojavaltuutetun toimistoon.

Voit kayttaa oikeuksiasi ottamalla yhteytta kohdassa 2 mainittuun yhteyshenkilon.

11. Tietoturva

Suojaamme henkil6tietoja huolellisesti ja kaytamme asianmukaisia teknisia ja organisatorisia
toimenpiteita tietojen suojaamiseksi luvattomalta paasylta, vahingossa tapahtuvalta tuhoutumiselta,
muuttamiselta tai luovuttamiselta. Naita toimenpiteitd ovat muun muassa:

*Paasynhallinta ja kdyttajatunnistus (salasanat, JWT-tokenit).

*Tietojen salaus siirron aikana (HTTPS/TLS).

Tietojen salaus levossa (MongoDB Atlas).

+Jarjestelmien saannollinen varmuuskopiointi.

Tietoturva-auditoinnit ja -testaukset.

*Henkildston koulutus ja ohjeistus.



12. Muutokset tahan tietosuojaselosteeseen

Voimme paivittaa tata tietosuojaselostetta aika ajoin palvelun kehittyessa tai lainséddannén muuttuessa.
Suosittelemme tarkistamaan selosteen saanndéllisesti mahdollisten muutosten varalta. Merkittavista
muutoksista ilmoitamme verkkosivustollamme tai sdhkdpostitse.
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